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NetgateCloud

Info: L&ésenordsinformation

Information gallande l6senord for inloggning pa NetgateCloud

Foljande dokument beskriver de specifika krav som finns pa l6senordets utformning,
langd och komplexitet.

Krav pa |6senordkomplexitet

Alla 16senord maste uppfylla féljande minimikrav:

e Det far inte innehadlla namnet pa anvandarkontot eller mer &n tva tecken i rad av
anvandarens fullstandiga namn

e Det maste innehélla minst atta (8) tecken

e Det méste innehélla tecken fran minst tre av foljande fyra kategorier:

e Versaler i det engelska alfabetet (A-2)

e Gemener i det engelska alfabetet (a-2)

e Siffror (0-9)

o Icke-alfabetiska tecken (t.ex. I, $, #, %)

Komplexitetskraven anvands nar I6senorden andras eller skapas. Exempel pé ett giltigt
l6senord ar: "H3ml1gT!"
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5 Tips kring l6senordet

1. Valj ett 1dngt l6senord
Bland det viktigaste vid val av |6senord att man véljer ett [6senord med manga
tecken. Det gor det svért att knacka vid en brute-force-attack. Ett tips ar att
anvanda sig av meningar i syfte att komma ihdg ett langre 16senord.

2. Anvand olika sorters tecken
Genom att anvanda sig av sméa och stora bokstaver, siffror samt specialtecken
adderar du komplexitet till Idsenordet och gér det svart att knacka det. Svenska
tecken som 446 ar ocksa bra att anvanda.

3. Undvik namn och ord fran ordlistor
Eftersom det idag finns fardiga listor med namn och ordlistor for att underlatta att
knacka losenord ar det smart att undvika sadana termer i sitt [6senord.

4. Undvik personliga referenser
Mé&nga anvander exempelvis sina barns namn eller sin gatuadress i l6senordet.
Ingen ska genom att lasa pé lite om dig kunna gissa ditt I6senord.

5. Se till att ha unika l6senord for alla tjanster
Genom att ha unika |6senord sakerstaller man att ett dataintrang eller slarv
nagonstans inte drabbar ens andra konton. Eftersom mailen ofta ar navet i ens
digitala liv &r det viktigt att Iagga extra energi pa att skapa ett bra |6senord dar.

Netgate Support

Om du har problem att félja denna guide du valkommen att kontakta Netgates
supportavdelning.

Telefon: 0532 — 60 77 80
E-post: support@netgate.se

Web: netgate.se/support
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